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ConfigServer Security & Firewall (hay CSF) là má»™t firewall ráº¥t phá»• biáº¿n và hiá»‡u quáº£ Ä‘Æ°á»£c
sá» dá»¥ng trên các server Linux hiá»‡n nay. Bên cáº¡nh nhá»¯ng tính nÄƒng cÆ¡ báº£n nhÆ° má»™t
firewall, CSF còn có nhá»¯ng chá»©c nÄƒng báº£o máºt nâng cao khác nhÆ° ngÄƒn cháº·n flood login, port
scans, SYN floods…

HÆ°á»›ng dáº«n cài Ä‘áº·t:

Cài Ä‘áº·t module Perl cho CSF script

# yum install perl-libwww-perl

Táº£i CSF

# cd /tmp 

# wget http://www.configserver.com/free/csf.tgz

Cài Ä‘áº·t CSF

# tar -xzf csf.tgz 

# cd csf sh 

# install.sh

Cáº¥u hình CSF:

Máº·c Ä‘á»‹nh thì script trên sáº½ cài Ä‘áº·t và cháº¡y CSF á»Ÿ cháº¿ Ä‘á»™ “Testing”, có nghÄ©a là server
lúc này chÆ°a Ä‘Æ°á»£c báº£o vá»‡ toàn diá»‡n. Ä•á»ƒ táº¯t cháº¿ Ä‘á»™ “Testing” báº¡n cáº§n cáº¥u hình
các lá»±a chá»•n TCP_IN, TCP_OUT, UDP_IN và UDP_OUT cho phù há»£p vá»›i nhu cáº§u.

Má»Ÿ file cáº¥u hình CSF

# vi /etc/csf/csf.conf

Chá»‰nh sá»a các thông sá»‘ cho phù há»£p

# Allow incoming TCP ports 

TCP_IN = "20,21,22,25,53,80,110,143,443,465,587,993,995" 

# Allow outgoing TCP ports 

TCP_OUT = "20,21,22,25,53,80,110,113,443" 
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# Allow incoming UDP ports 

UDP_IN = "20,21,53" 

# Allow outgoing UDP ports 

# To allow outgoing traceroute add 33434:33523 to this list 

UDP_OUT = "20,21,53,113,123"

Khi Ä‘ã cáº¥u hình xong, táº¯t cháº¿ Ä‘á»™ Testing báº±ng cách chuyá»ƒn TESTING = “1” thành TESTING
= “0”

LÆ°u file cáº¥u hình láº¡i.

Cháº¡y CSF và cáº¥u hình cho CSF tá»± khá»Ÿi Ä‘á»™ng khi khá»Ÿi Ä‘á»™ng láº¡i há»‡ Ä‘iá»•u hành

# chkconfig --level 235 

# csf on service csf restart
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